O relatorio analisa o cenario de ameacas de 2025, marcado por
adversarios que evadem defesas tradicionais explorando identidades
legitimas e ferramentas de |A. Com ataques ocorrendo em minutos, a
defesa exige uma abordagem proativa e focada em inteligéncia.

Relatorio Global de Ameacas 2026:
O Ano do Adversario Evasivo

Velocidade e Evasao A Nova Fronteira: IA e Nuvem

89% de Aumento
em Atagues com |A

Adversarios utilizam |IA generativa para acelerar
0 desenvolvimento de codigos e campanhas
de phishing.
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Exploracao
de Dia Zero

Aumento significativo no uso de
vulnerabilidades desconhecidas
antes da divulgacao publica.

82% das
Intrusoes sao
Livres de Malware

Adversarios preferem usar credenciais
validas para se misturarem a atividade
normal da rede.

A Nuvem
sob Mira
Estatal

Intrusdes em ambientes de
nuvem por atores ligados a
Estados-nagao saltaram 206%.

0

IAcomo ‘—m
Alvo e —_

Ferramenta " =

Criminosos injetaram
prompts maliciosos em ferramentas de |A
legitimas para roubar credenciais.

Setores mais visados por intrusoes interativas em 2025

Tecnologia (23%) [ R e o Ol 1"
Manufatura (15%) |

Varejo (12%)

e O



